Rechenzentrum

Aussortierung erkannter Spam-Mails

»Nach deutschem Recht missen E-Mails, die ein Hochschul-Mailserver angenommen hat,
zugestellt werden. Die Administratoren dirfen keine Mails |I6schen, sondern miissen diese
an das entsprechende Postfach zustellen.

Jeder Benutzer kann seine E-Mails aber [6schen, bzw. liber Filterregeln verschieben oder
[6schen lassen.”

Theo Feneberg
15.05.2021



Aussortierung erkannter Spam-Mails

Erkannte Spam-Mails werden durch einen Spamfilter der Hochschule Kempten mit
{Spam (Level 1) erkannt durch ZRZ!} und
{HighSpam (Level 2) erkannt durch ZRZ!} in der Betreffzeile gekennzeichnet.

1. Outlook Web App

Uber den Reiter Quicklinks auf der Homepage der Hochschule Kempten oder Direkteingabe
der Webadresse erreicht man das Email Web-Portal der Hochschule, die Outlook Web App.

a & Meine Hochschule T Fakultéten und Einrichtungen @ Informationen fiir v ® Quicklinks ¥

Mein Campus
Moodle (E-Learning)

Webmail
Studierende

Studium Forschung Hochschule 5
Personenverzeichnis

Hochschule intern

In der Leiste oben wird links eine Auswahl angezeigt.

Uber die Einstellungen o gelangt man in das Men:

E-Mail Kalender Personen Aufgaben ?

Albtualisieren
Autormatische Antworten festlegen
Anzeigeeinstellungen

Apps verwalten

Offlineeinstellungen
Design dndern

Opticnen
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Aussortierung erkannter Spam-Mails

Uber den Meniipunkt Optionen und E-Mail organisieren kénnen nun Posteingangsregeln

erstellt werden:

Bz Outlook Web App

©

Optionen

Konto

E-Mail organisieren

Websitepostfacher
Einstellungen
Telefon

Blockieren oder

Julassen

Apps

Posteingangsregeln Automatische Antworten  Zustellber

Wahlen Sie aus, wie E-Mails verarbeitet werden. Regeln werden in der angezeigten Re

+ - A T 5

MNeue Regel fir eingehende Nachrichten erstellen...

Machnchten einer bestimmten Person in einen Ordner verschieben...
Machnchten mit bestimmten Wartern im Betreff in einen Ordner verschieben...
An eine Gruppe gesendete Nachricht in einen Crdner verschieben..

Machrichten mit bestimmten Wartern im Betreff 15schen...

Uber das + Symbol wird (iber Nachrichten mit bestimmten Wértern im Betreff in einen

Ordner verschieben eine neue Posteingangregel erstellt:
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Aussortierung erkannter Spam-Mails

Optionen Posteingangsregeln Automatische Antworten  Zustellberichte

K ‘Wahlen Sie aus, wie E-Mails verarbeitet werden. Regeln werden in der angezeigten Reihenfolge angewendet. Wenn eine Regel nicht aus
onto

+- 7 @ * ¥ @

E-Mail organisieren

| Ein | Regel

Gruppen
@ Meue Posteingangsregel - Mozilla Firefox — [m| X
i

Websitepostfacher T
|0 & https://mail-s.hs-kempten.de/ecp/RulesEditor/NewlnboxRule.aspx? pwmeid =2 E - @ ﬁ

Einstellungen .
. Hilfe
Neue Posteingangsregel

Telefon

Diese Regel anwenden...
Name:

Spam (Level 1)

* Wenn die Nachricht eintrifft und Folgendes zutrifft:
Enthélt diese Warter im Betrefi.. - *Warter eingeben...

Eitte auswahlen

Wurde empfangen von...
*Bitte auswahlen...
‘Wurde gesendet an...

Enthilt diese Worter im Betrefi..

Enthalt diese Warter im Betreff oder Nachrichtentext...

Enthalt diese Warter in der Absenderadresse...

Mein Mame steht im Feld An" oder ,Cc”

[Auf alle Machrichten anwenden]

Speichern | | Abbrechen

Fir die Aussortierung von Spammails z.B. (Levell) wird die Posteingangsregel
Enthdilt diese Wérter im Betreff... verwendet und die entsprechenden Signalworter
(hier: Spam (Level 1) erkannt durch ZRZ!) mit dem + Symbol hinzugefiigt.

@ Meue Posteingangsregel - Mogzilla Firefox

- O X
: 5
| & https://mail-s.hs-kempten.de/ecp/RulesEditor/NewlnboxRule.aspx?pwmad=17 E| e @) ﬁ E

Neue Posteingangsregel Hilfe

Diese Regelanwene  WOrter oder Ausdriicke angeben

MNarme:
Spam (Level 1) -
*Wenn die Nachricl | Spam (Level 1) erkannt durch ZRZ! | I

Enthalt diess War en...

Gehen Sie wie folgt

Nachricht in Ordm n.

Weitere Optionen..

oK | |Abbrechen

Speichern Abbrechen
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Aussortierung erkannter Spam-Mails

Im nachsten Feld wird Nachricht in Ordner verschieben... ausgewahlt und ein
Sammelordner fiir die Spammails (hier: SPAM-Levell) ausgewahlt oder erstellt.

Hilfe
Spam (Level 1)
Diese Regel anwenden..
MName:
| Spam (Level 1) |
* Wenn die Nachricht eintrifft und Folgendes zutrifft:
Enthalt diese Warter im Betreff... - | ‘Spam (Level 1) erkannt durch ZRZ!"
Gehen Sie wie folgt vor:
Machricht in Ordner verschieben... - SPAM-Levell
Bitte auswahlen
Nachricht in Ordner verschieben...
Nachricht mit Kategorie markieren...
MNachricht umleiten an...
MNachricht I5schen
SMS senden an..
Speichern | | Abbrechen
” Hilfe
Spam (Level 1)
Ordner auswéhlen
4
Diese Regel anwenden... Feneberg, Theo
Name: b Posteingang
Spam (Level 1) Entwirfe
b Gesendete Elemente
Wenn die Machricht eintrifft Gelaschte Elemente
| Enthilt diese Warter im Betn . 1 [Level 1) erkannt durch ZR7!"
b Junk-E-Mail
RSS-Feed
Gehen Sie wie folgt vor: =ecs
[ Nachricht in Ordner verschie SPAM-Levell Flevell
SPAM-Level2
b Synchronisierungsprobleme
Weitere Optionen..
|Neuer 0rdner| | 0K | [ N
gichern Abbrechen

Die Posteingangsregel fiir Spam-Mails (Level 1) wird durch Speichern abgeschlossen und
aktiviert.
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Aussortierung erkannter Spam-Mails

Hilfe

Spam (Level 1)

Diese Regel anwenden...
Mame:

| Spam (Level 1) |

* Wenn die Nachricht eintrifft und Folgendes zutrifft:
| Enthilt diese Worter im Betreff... - | "‘Spam (Level 1) erkannt durch ZRZY

Gehen Sie wie folgt vor:
| Machricht in Ordner verschieben... - | SPAM-Levell

Weiters Optionen...

Speichern ‘ ‘ Abbrechen

Analog dazu wird die Posteingangsregel fiir HighSpam (Level 2) erstellt:

Neue Posteingangsregel e

Diese Regel anwene - WOrter oder Ausdriicke angeben

Mame:

HighSpam (Leveld

* Wenn die Machric| | HighSpam (Level 2) erkannt durch ZRZ! | +

Enthalt diese Warl en...

Gehen Sie wie folgt

Nachricht in Ordm ..

Weitere Opticnen...

0K ‘ ‘Ahhrechen

Speichern Abbrechen
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Aussortierung erkannter Spam-Mails

. Hilfe
Neue Posteingangsre X '

Ordner auswahlen

i 4
Diese Regel anwenden..

Name: »  Posteingang

HighSpam (Level 2) Entwiirfe
r  Gesendete Elemente
* Wenn die Nachricht eintrifft

Gelgschte Elemente
| Enthalt diese Warter im Betn

Spam (Level 2) erkannt durch ZRZ!*

b Junk-E-Mail
R55-Feed
Gehen Sie wie folgt vor: ==
| Nachricht in Ordner verschie SPAM-Levell {auswahlen...
SPAM-Level2
»  Synchronisierungsprobleme
Weitere Opticnen...
MNeuer Ordner OK |
‘ | gichern Abbrechen

&= Outlook Web App

Optionen Posteingangsregeln Automatische Antworten  Zustellberichte
‘ Wahlen Sie aus, wie E-Mails verarbeitet werden. Regeln werden in der angezeigten Reihenfolge angewendet. Wenn eine Regel nicht ausgefilhrt werden soll, kinnen Sie sie deaktivieren oder I
onto

- 4 o o

E-Mail organisieren +- S T * V2
‘ Ein Regel
Gruppen
Spam (Level 1)

Websitepostfacher HighSpam (i 2
Einstellungen
Telefon

Blackieren oder
Zulassen

Apps
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Aussortierung erkannter Spam-Mails

2. Microsoft Outlook

Der Regel-Assistent in Microsoft Outlook wird tiber den Reiter Start -> Regeln -> Regeln und

Benachrichtigungen verwalten... gedffnet.

Datei [MSSUSM Senden/Empfangen  Ordner  Ansicht  Hilfe  Acobat @ Was mochten Sie tun?

7 x D Yl Verschieben in: ? ¥ Verschieben -~ (=) Ungelesen/Gelesen  Personen suchen A,) Eii—
&1 =3 Team-E-Mail V Erledigt —Regeln ~ 1 Kategorisieren - L5 Adressbuch

7 Aufrdumen -
Laut  Add-Ins

Neve Newe o ' Loschen Archivieren o
E-Mail - % Neuerstellen = E

E-Mail Elemente - | $®/unk-E-Mai flail fittem = |, tecen | abrufen
Neu Léschen Antworten QuickSteps ] 5D Regeln und Benachrichtigungen verwalten... Suchen Rede Add-Ins ~

Uber den Meniipunkt Nachrichten mit bestimmten Wértern im Betreff in einen Ordner
verschieben werden die im Betreff zu suchenden Worter eingetragen —
Spam (Levell) erkannt durch ZRZ!

Hilfe Acrobat Q Was méchten Sie tun?

Verschi Regel-Assistent > | || Personen suchen A)) B:]+

T Taam-F |22 Adressbuch
Mit einer Vorlage oder einer leeren Regel beginnen Y E-Mail filtern - laut | Add-Ins
vorlesen  abrufen

Suchen Rede Add-Ins

1. Schritt: Vorlage auswéhlen
E-Mail-Regeln  Benachrichtigungen verwalten ‘ Den Uberblick behalten
- . ¥ Nachrichten von einem bestimmten Absender in einen Ordner verschieben
.7 Neue Regel.. Regel &ndern ~ Kopiere| v . - - - — -
Nachrichten mit bestimmten Wértern im Betreff in einen Ordner verschieben

‘ Regeln (in der ar igten Reihenfolge and ¥ An eine offentliche Gruppe gesendete Nachrichten in einen Ordner verschieben
Klicken Sie auf “Net [> Nachrichten von einer bestimmten Person fiir die Nachverfolgung kennzeichner
¥ | RSS-Elemente von einem bestimmten RSS-Feed in einen Ordner verschieben
Auf dem Laufenden bleiben
Nachrichten von einer bestimmten Person im Benachrichtigungsfenster fir neue
) Beim Erhalt von Nachrichten von einer bestimmten Person einen Sound wiederg
E Beim Erhalt von Nachrichten von einer bestimmten Person eine Benachrichtigun

Regel ohne Vorlage erstellen
Regel auf von mir empfangene Nachrichten anwenden
1= Regel auf von mir gesendete Nachrichten anwenden |
Text suchen

Regelbeschreibung (zur Bearbeitung auf die unt

| Im Betreff zu suchende Worter:

Spam (Level 1) erkannt durch ZRZ!l

2. Schritt: Regelbeschreibung bearbeiten {auf unte
| Suchliste:

Nach Erhalt einer Nachricht

mit bestimmten Wértern im Betreff

diese in den Ordner Zielordner verschieben
und keine weiteren Regeln anwenden e

[IRegeln fiir alle aus RSS-Feeds heruntergelad

Beispiel: Nachrichten mit “Projekt” im Betre
<

oK Abbrechen

Abbrechen < Zurtick Weiter > Fertig stellen

sowie der Zielordner ausgewahlt bzw. erstellt, in den die Mails verschoben werden sollen
(hier: SPAM-Level 1).
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Aussortierung erkannter Spam-Mails

L e —_—
Regel-Assistent X A el - Y E-
Wias soll mit dieser Nachricht passieren? KStegonen

1. Schritt: Aktion(en) auswéahlen 4

keine weiteren Regeln anwenden A

diese in den Ordner Zielordner verschieben

[ diese der Kategorie Kategorie zuordnen

] diese I3schen bnen

[ diese endgiltig léschen m——

] eine Kopie daven in den Ordner Zielordner verschieb|
[] diese an einer Person/6ffentlichen Gruppe weiterleite Regeln und Benachrichtigungen X
] diese als Anlage an einer Person/éffentlichen Gruppe|
[] diese umleiten an einer Person/éffentlichen Gruppe Ordner wéhlen:

] diese vom Server mit einer Nachricht beantworten 7 Entwiirfe A 0K
] diese mit einer bestimmten Vorlage beantworten = Gesendete Elemente
1 Nachricht kennzeichnen fir zu diesem Zeitpunkt nach > @ Geldschte Elemente
] die Nacr_\richtenkennz_eichnung I&schen f", Aufgaben
g g.ategolne: .deT t»lachn;ht lgschen _—|-® Journal

!ese als Prioritdt markieren “& Junk-E-Mail
] diese drucken

. . 2 Kalender
] einen Sound wiedergeben
[] als gelesen markieren > [ kontakte

Notizen

| Postausgang
RSS-Feeds

2. Schritt: Regelbeschreibung bearbeiten (auf unterstriche SPAM-Level1
Nach Erhalt einer Nachricht . SP’Q_\M’LE‘VEIE )
mit Spam (Level 1) erkannt durch ZRZ7! im Betreff » = Offentliche Ordner - evamuenzmaier@hs v
diese in den Ordner Zielordner verschieben < >
und keine weiteren Regeln anwenden
[bernehmen
Abbrechen | | < Zuriick H Weiter > ‘ ‘ Fertig stellen |
lerbunden mit Microsoft Exchanae m
Regeln und Benachrichtigungen X

E-Mail-Regeln  Benachrichtigungen verwalten

.=7Neue Regel.. Regel andern ~ E@ Kopieren... X léschen & ¥ Regeln jetzt anwenden... Optionen

| Regeln (in der angezeigten Reihenfolge angewendet) Aktionen |
Spam (Level 1) erkannt durch ZRZ! ¥ H’

Regelbeschreibung (zur Bearbeitung auf die unterstrichenen Werte klicken):

Nach Erhalt einer Nachricht
it:Spam (Level 1) erkannt durch ZR7! im Betreff
diese in den Ordner SPAM-Level1 verschieben
und keine weiteren Regeln anwenden

[]Regeln fiir alle aus RSS-Feeds heruntergeladenen Nachrichten aktivieren

oK | | Abbrechen | | Ubernehmen
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Aussortierung erkannter Spam-Mails

Analog dazu wird die Posteingangsregel fiir HighSpam (Level 2) erstellt:

egeln und Benac W
E-Mail-Regeln  Benachrichtigungen verwalten
- Meue Regel... Reg >
- Regeln jetzt al Was soll mit dieser Machricht passieren?

| Regeln (in der ang+ 1. 5chritt: Aktion(en) auswahlen
Spam (Level 1} keine weiteren Regeln anwenden ~

HighSpam (Level 23| diese in den Ordner Zielordner verschieben
[] diese der Kategarie Kateqarie zuordnen
[] diese ldschen
[] diese endgiiltig lGschen
[] eine Kopie davon in den Qrdner Zielordner verschieben
[] diese an giner Person/affentlichen Gruppe weiterleiten
[T] diese als Anlage an giner Person/affentlichen Gruppe weiterleiten
[[] diese umleiten an giner Person/affentlichen Gruppe
[] diese vom Server mit giner Machricht beantwarten
Mach Erhalt einer Nacl |[] diese mit giner bestimmten Vorlage beantworten
mit HighSpam {Level 2| |:| Machricht - = - -

Regelbeschreibung (zur

diese in den Ordner 5 |[] die Machri¢ Regeln und Benachrichtigungen *
und keine weiteren F|[_] Kategarien
[] diese als pf Ordner wahlen:
[[] diese druc Posteingang A | oK |
| | einen Sous i Entwiirfe
N ) L] als gelesen . Gesendete Elemente Abbrechen
Regeln fir alle aus R 2, Schritt: Rege E," Geldschte Elemente
A MNewu...
Nach Erhalt — f‘”fgable”
mit HighSpan ity Journal
diese in den @ Junk-E-Mail
und keine w [ Kalender
[25] Kontakte
SPAM-Levell
SPAM-Level2
MNotizen
3 Postausgang "
< >
Regeln und Benachrichtigungen X
E-Mail-Regeln  Benachrichtigungen verwalten
=9 Meue Regel.. Regel dndern~ FE‘E Kopieren... XI__ﬁschen ¥ Regeln jetzt anwenden.. Optionen
‘ Regeln (in der angezeigten Reihenfolge angewendet) Aktionen |
HighSpam (Level 2) erkannt durch ZRZ! ¥ H
Spam (Level 1) erkannt durch ZRZ! ¥ H

Regelbeschreibung (zur Bearbeitung auf die unterstrichenen Werte klicken):
Nach Erhalt einer Nachricht
mit HighSpam (Level 2) erkannt durch ZRZ! im Betreff
diese in den Ordner SPAM-Level2 verschieben
und keine weiteren Regeln anwenden

D Regeln fiir alle aus RSS-Feeds heruntergeladenen Nachrichten aktivieren

Abbrechen Ubernehmen
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Aussortierung erkannter Spam-Mails

3. Mozilla Thunderbird

Filterregeln zum Aussortieren von E-Mails werden in Mozilla Thunderbird Gber Extras -

Filter erstellt.
Datei Bearbeiten Ansicht Mayvigation MNachricht Extras Hilfe

) Posteingang | Adressbuch Strg+Umschalt+B
I Gespeicherte Dateien Strg+J
P Abrufen |v  # Verfassen [ Chat @Adr:
Add-ons
V& -kemptende ¢ | A ung Aktiititen
E Posteingang
lﬁl Papierkorb el Bet et
P Li Chat beitreten...
» [ Lokale Ordner o
Res Filter
Re: Filter auf Ordner anwenden
Filter auf Machricht anwenden
Zu
Re: Junk-Filter auf Crdner anwenden
 Rai Junk in diesem Ordner laschen
Re: Importieren...
Re: OpenPGP-5chlissel verwalten
We Entwickler-Werkzeuge ¥
wd Neueste Chronik l6schen... Strg+Umschalt+Entf
Re: Konten-Einstellungen
Einstellungen
Prc

Fir die Filterregel zur Erkennung von Spam Level 1 wird in den Auswahlfeldern Betreff und

enthdlt Spam (Level 1) erkannt durch ZRZ! eingetragen.

0 Filte — O >
Filter far: G2 _(@hs-kermpten.de ¥ | | O Nach Filternamen suchen...
Filter bearbeiten X
Altivierte Filte
Filtername Filter-Mame: | Spam (Level 1) | v
Filter anwenden bei: L
| Manuellem Ausfiahren -
+ | Machrichtenabruf: = Vor Junk-Erkennung ausfihren v n
Archivieren
pben
Versand
Alle 10 Minuten erneut ausfihren EN
# | Alle Bedingungen erfillen Mindestens eine Bedingung erfillen Keine Bedingungen en
Betreff hd enthilt ¥ | 1ilevel 1) erkannt durch ZRZ!|  + - hinten
Ausgewdhlte(n pkoll

Auszufihrende Aktionen:

Verschieben der Nachrichtin: % |3 Ordner auswéhlen... hd + -
B3 Letste >
() |@hs-kempten.de >
B3 Lokale Ordner » m Papierkarb

B3 SPAM-Levell

oK B sPAM-Level2

r
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Aussortierung erkannter Spam-Mails

Im Bereich Auszufiihrende Aktionen wird tGber Verschieben der Nachricht in: - Ordner
auswdhlen... der zuvor erstellte Ordner (hier) SPAM-Levell ausgewahlt.

Durch Driicken der Schaltflache OK wird der erstellte Filter aktiviert.

) Filter - O *®
Filter far: | G2 _@hs-kempten.de ¥ | | 2 Nach Filternamen suchen...
Aktivierte Filter werden autornatisch in der unten aufgefihrten Reihenfolge angewendet. 1 Filter
Filtername Aktiviert Neu... ~
Spam (Level 1) -
i Bearbeiten...
Ldzchen

Ganz nach oben
MNach oben
Mach unten

Gang nach unten

Ausgewidhlte(n) Filter anwenden auf: E Posteingang in | @hs-kempten.de ¥ letzt ausfihren Filter-Protokoll

Analog dazu wird der Filter fir HighSpam (Level 2) erstellt und aktiviert.

@) Filter — O >
Filter far: | G2 _@hs-kempten.de ¥ | | O Nach Filternarmen suchen...
Filter bearbeiten x

Altivierte Filten

Filtername Eilter-Name: | HighSpam (Level 2) I .
Spam (Level 1 Filter anwenden bei: L
< | Manuellem Ausfihren E
< Machrichtenabruf: | Vor Junk-Erkennung ausfdahren % n
Archivieren
pben
Versand
Alle 10 Minuten erneut ausfiihren En
® Alle Bedingungen erfillen Mindestens eine Bedingung erfillen Keine Bedingungen En
Betreff hd enthilt ¥ | 1(level 2) erkannt durch ZRZ! + - nten
Ausgewihlte(n) pkoll

Auszufihrende Aktionen:

Verschieben der Machrichtin: ¥ B3 Ordner auswahlen... hd + -
B3 Letzte 3
(i J@hs-kempten.de 3
B3 Lokale Ordner » m Papierkorb

B spamM-Levell

0K B3 SPAM-Level2
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